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基于时间压缩的流量加速回放方法 
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摘  要：随着网络流量的激增，在虚拟环境下对流量进行回放面临着许多问题。为了满足回放过程中流量

完整性和准确性的需求，提出了一种基于时间压缩的流量加速回放方法，实现了在虚拟环境下对真实网络

流量的加速回放。该方法优先将时间间隔集合中最大的时间间隔进行压缩，对间隔较小的时间减少压缩，

从而减少时间压缩造成的单位时间流量猛增现象，进而降低流量的丢包率。从丢包率、时间间隔误差、相

似度 3方面对其效果进行衡量。实验表明，与等比压缩方法相比，该方法在相似度上表现较差，但有着较低

的丢包率和时间间隔误差。 
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Abstract: With the proliferation of network traffic, replaying traffic in a virtual environment faces many problems. 

In order to meet the requirements of traffic integrity and accuracy in the replay process, an accelerated traffic replay 

method based on time-compressed was proposed to achieve accelerated replay of real network traffic in a virtual 

environment. The method prioritized the compression of the largest time interval in the set of time intervals, and 

reduced the compression of the smaller intervals, thus reducing the traffic spike per unit time caused by time 

compression, and reducing the packet loss rate of traffic. The effect was measured in terms of packet loss rate, time 

interval error and similarity. The experiments show that this method has a lower packet loss rate and lower time 

interval error compared with the isometric compression method, although it performs worse in similarity. 
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1  引言 

随着网络技术的不断发展，网络空间变得更

加复杂，网络上的攻击类型不断演化，安全问题

随之变得更加严峻。网络安全在所有类型的网络

中扮演着至关重要的角色。即使使用多种类型的

网络安全系统，攻击仍时有发生。当前，网络安

全缺乏一种可以提供可控环境的实验平台，网络

靶场（CR，cyber range）应运而生。 
网络靶场是一类网络系统的仿真平台，服务

于网络攻防、训练、网络攻防产品评测和网络新

技术验证，用以提升和加强网络系统的安全性、

稳定性和其他性能。网络靶场可以检验新型网络

技术、进行网络攻防演练，并可以提供安全且

被隔离的虚拟网络环境，可以制造出各种可能

遭遇的网络攻击场景及模拟基本的用户行为来

还原真实的网络环境。通过这种环境，实验人

员可以验证某系统的安全性、新的攻击类型、

入侵检测系统的防御能力等。各国高度重视网

络靶场建设，将其作为支撑网络空间安全技术

验证、网络武器试验、攻防对抗演练和网络风险

评估的重要手段[1-3]。 
林 肯 自 适 应 实 时 信 息 保 证 测 试 平 台

（LARIAT[4]）是一个开发完善的网络靶场，它被

设计为可部署的测试平台，该平台通过生成后台

流量，产生真实的攻击并验证成功或失败来确保

信息安全。英国的 Breaking Point[5]商用设备在网

络靶场中的主要用途是模拟实际网络的流量，其

能够对 OSI 模型中的 7 层都可进行配置来生成流

量。该设备支持 150 多种流行的 7 层 Web 应用程

序（如 Facebook 和 Google 地图）的流量生成。

日本的 starBed[6]系统主要用于评估真实场景下的

新技术，该系统现已发展到了 starBed3，starBed3
将研究领域扩展到了安全性和服务质量。在网络

靶场中，一项重要的技术是网络流量、服务与用

户行为模拟，该技术是从用户流量行为的角度模

拟真实网络环境中的流量行为。 
据统计，近 5 年，全球流量增长了近三倍，

从 2005 年到 2021 年将增长 127 倍。而且每天流

量最大时段的增长幅度更大，在 2016 年至 2021
年，繁忙时段的互联网流量将增长 4.6 倍。到 2021

年，全球固定宽带速度（53.0 Mbit/s）将几乎达

到 2016 年（27.5 Mbit/s）的两倍[7]。流量的剧增

给真实的网络环境和应用系统带来了很大的挑

战。对于繁忙时的网络空间性能测试，可以对流

量进行加速回放以应对未来忙时剧增的网络流

量。如何在靶场中产生可控的流量成为一个值得

研究的问题。流量的加速回放可用于软硬件产品

的测压，发现系统瓶颈。因此，流量的加速回放

具有很高的研究价值和广阔的应用前景。 
一些成熟回放工具的加速回放功能主要通过

控制带宽、发包数量和时间等。通过控制时间进

行加速的方式主要是将数据包之间的时间间隔进

行等比压缩。这种方法会导致原本密集（发包量

大）的地方变得更密集，从而导致回放过程中产

生丢包，损失回放的完整性。为此，本文提出了

一种基于时间压缩的流量加速方法。通过优先将

时间间隔较大的进行压缩，来实现对整体时间的

压缩，该方法可以有效降低加速过程中的丢包率

和时间间隔误差。 

2  相关工作 

网络流量生成器是网络和安全领域中的重要

工具[8-9]，可以在硬件和软件平台上实现。在硬件

平台更准确，可以实现更好的性能，但是，源代

码封闭并且在专用的高性能硬件上实现网络流量

生成的成本高[10]。软件平台上生成流量常用的方

法可分为模拟生成流量和回放已有流量。 
2.1  流量生成研究 

目前比较成熟的流量生成工具主要有

D-ITG、IPerf 和 Netperf。D-ITG 能够在数据包级

别上生成流量，控制发送时间和数据包大小，该

工具支持 IPv4 和 IPv6 流量生成，并且能够在网

络层、传输层和应用程序层生成流量。D-ITG 简

单地产生网络流量，通常用来测试网络设备的压

力。IPerf 和 Netperf 主要通过生成数据包来衡量

不同类型的网络性能，可以用于评估网络的最大

吞吐量。Iperf 主要用于测量最大 TCP 和 UDP 带

宽性能，它允许用户调整各种参数和 UDP 特性，

并报告带宽、时延抖动、数据包丢失。Netperf 主
要关注单向数据传输和 TCP 或 UDP 请求或响应

性能。 
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还有一些学者研究基于模型的流量生成方

法，他们通过分析已有流量来提出符合一定特征

的流量的方法。例如，Ring[11]等提出了一种基于

流的流量生成方法，该方法首先使用 3 种不同的

基于流的预处理方法，以便将流量转换成连续性

数据，然后使用 GAN 来生成流量，实验表明

3 种方法中有两种方法能够产生高质量的数据。

Hammer[12]是一个能够模拟复杂和动态的网络、

用户和服务器行为的端到端的流量模拟器，该工

具主要促进产品稳定性研究。 
2.2  流量回放研究 

流量回放方法使用已有的真实流量，通过捕

获、再生成的方式在目标网络中实现流量的复现。

Parry 等[13]设计了一个捕获并回放流量的网络取

证工具，该工具能够保证回放的数据包时序与原

始数据包一致。Lin 等[14]提出了一种多端口流量

回放机制，该机制支持设备自动切换在线或离线

状态。设备捕获流量时处于在线状态，当出现异

常流量时切换为离线状态，为了有效进行回放，

文献[14]提出了一种二分搜索算法来解决由有效

载荷异常和过载引起的问题。Hussain 等[15]了提

出一种将网络攻击通过可控的方式回放到测试床

的方法，该方法分析、检测并捕获旁路流量中的

攻击流量，然后将该流量回放到一台或多台机器

中，用于模拟攻击者行为。Li 等[16]设计了一种面

向虚拟网络的流量回放方法，该方法首先计算虚

拟网络拓扑与真实网络拓扑的相似性，从而寻找

真实网络流量与虚拟拓扑网络的最佳映射方法，

确保拓扑相似性最大，实验表明，该方法能够在

虚拟网络中较好地完成流量回放任务。Chu 等[17]

设计了一个面向交互式网络场景再现的流速控制

系统，实验测试了真实网络流量在不同网络环境

中流速控制方法的效果，并从平均误差以及误差

方差等方面对系统的控制性能进行了分析。 
2.3  流量的加速回放研究 

对于加速流量回放问题，现有的研究较少，

主要的工具有 TCPCopy、GoReplay 和 Tcpreplay。
上述工具除了能够对流量进行加速回放外，还可

以将流量按照原始速度回放。TCPCopy 是一种请

求复制工具，可以把在线流量中所有基于 TCP 的

数据包引入测试系统中。该工具可以对在线服务

器应用的流量按指定倍数复制，然后放入测试服

务器中，放大引流主要用于线上压力较小时，通

过成倍引流达到对测试服务器进行压力测试的目

的。GoReplay 通过控制请求发送的速度或指定每

秒的请求数来进行加速回放。这两种加速回放与

其他流媒体的方式一样，都是通过丢弃一部分信

息来达到加速的效果，这种方式作用在流量上会

导致一些数据包的丢失，而丢弃的数据包中可能

含有重要的信息，因此存在一定的弊端。GoReplay
回放的只是HTTP的流量并不支持对UDP流量的

加速。Tcpreplay 可用于编辑和重放以前捕获的网

络流量，支持将重放速度修改为指定倍数，该方

法通过等比控制时间间隔来实现回放速度的改

变，在密集流量段实现加速时，时间间隔被压缩，

密集流量段会更密集，单位时间发送的数据包过

多，从而造成丢包或时间间隔增大等问题。 
综上，可以发现流量生成技术和流量回放技

术的研究已经取得了一定的成果。现有不少优秀

的流量生成工具，如 Iperf 、Netperf 和 D-ITG；

也有一些关于流量回放的工具，如 TCPCopy、
GoReplay 和 Tcpreplay，它们不仅有回放的功能也

有加速回放的功能。 

3  方法介绍 

本节首先介绍流量文件预处理的方法，预处

理的目的是为了去除一些与用户行为无关的数据

包。然后，详细介绍流量加速回放方法的实现过

程，该方法优先将最大的时间间隔进行压缩，避

免了小时间间隔（密集段）的压缩，从而降低了

丢包率，该方法将大根堆作为基础数据结构，提

高了计算效率。 
3.1  流量文件预处理 

流量文件预处理主要是对流量的过滤。在流

量捕获的过程中，文件中包含了一些与回放时间

无关的流量。例如，路由器等网络设备之间通信

产生的流量（ARP，RARP）、主机与路由器之间

通信所产生的流量（ICMP，IGMP）。本文重点回

放那些由用户执行网络访问操作而产生符合网络

协议语义的流量，因此需要对捕获后的流量进行

过滤操作，保留 IP 层的 IP 协议、传输层的 TCP
和 UDP 协议。图 1 为预处理的程序流程。 
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图 1  预处理的程序流程 

Figure 1  Flow chart of preprocessing 

程序首先读取 pcap 文件，然后遍历该文件，依

次获得各层的头部信息，判断链路层是否含有 IP
层的数据包，如果没有则读取下一个数据包，如果

有，则继续判断 IP 层是否含有 TCP 或 UDP 协议。

如果含有 TCP 或 UDP 协议，则将该数据包存储到

新的文件，然后读取下一个数据包。最终程序将得

到用户产生的 TCP 和 UDP 协议的流量文件。本节

最终得到的文件将作为下一节的输入。 
3.2  流量加速回放方法 

本文的目标是实现流量的加速回放，因此需

要考虑如下两个问题：如何保证流量的高准确度；

如何保证数据包的较低丢包率。针对以上两个问

题，本文提出了一种基于时间压缩的流量加速回

放方法，通过优先压缩最大的时间间隔实现对整

体的加速。该方法是通过压缩数据包之间的时间

间隔来达到加速效果，而不是通过丢弃一些数据

包的方式来加速，因此极大限度地降低了丢包率。

当加速比例达到一定数值时，不可避免地会出现

某单位时间内需要发送大量的数据包的情况，这

种情况便可能导致数据包丢失。而本文提出的最

大优先压缩算法（MPCA，maximum priority 
compression algorithm）可以降低上述情况的发生

概率。 
最大优先压缩算法优先将最大的时间间

隔进行压缩，压缩后再次寻找最大的时间间隔

进行压缩，直到整体时间达到加速幅度。可以

建立如下抽象模型：设原始数据包时间戳为

1 2 3 4, , , , , nT T T T T ，则所有数据包的时间间隔 tn

可表示为 

 1

1

, 2,
0, 1

n nnt T T n n Z
t n

−= − ∈⎧
⎨ = =⎩

≥
   (1) 

T1为流量的开始时间，Tn为流量的结束时间，

原 始 流 量 所 用 时 间 则 为 Tn−T1 ， 集 合

{ }1 2 3, , , , nA t t t t= 表示原始流量的时间间隔集

合。若加速幅度为 q（q>1），则被压缩 q 倍后流

量的所用时间应为 ( )1 /nT T q− 。最大优先压缩算

法 每 轮 迭 代 将 取 出 集 合 A 中 最 大 值

( )1jt j n≤ ≤ ，然后压缩q倍并将压缩后的值（tj /q）

放回到集合 A 的原来位置，该算法的目标函数如

式(2)所示。经过 ( )m m n≤ 轮迭代后即可得到压

缩 q 倍后流量的时间间隔集合 A（第 m 轮迭代取

出最大值后可能被压缩 ( )q q q′ ′≤ ，才能得目标

函数成立）。 

 ( ) ( ) 1
1

1

1
0

m
nj

n
j

T Tt q
T T qq=

−−
− − − =∑  (2) 

而传统的等比压缩算法（GCA，geometric 
compression algorithm）是通过对时间间隔等比例

的压缩来实现加速效果，则压缩后的时间间隔 nt′
可表示为 

 1,n
n

tt n n Z
q

′ = ∈≥   (3) 

本文提出的方法需要不断寻找集合 A 中的最

大值，如果使用遍历搜索，则时间复杂度为 O(n2)，
耗时很大。为了减少计算时间，本文使用大根堆

作为基础的数据结构来提高计算效率。大根堆通

常是可以被看作一棵完全二叉树的数组。大根堆

堆满足下列性质： 
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（1） 大根堆中某个节点的值总小于其父节点

的值； 
（2）大根堆是一棵完全二叉树。 
如果大根堆的根节点从数组的 1 开始编号，

则数组满足如下关系： 
 2

2 1

1
2

i i

i i

k k ni
k k +

⎧ ⎢ ⎥⎪
⎨ ⎢ ⎥⎣ ⎦⎪⎩

≥
，≤ ≤

≥

 (4) 

向大根堆中插入一个元素后需要对堆结构进

行调整以保持其性质，因此插入一个数据的时间

复杂度为 O(logn)。堆顶元素为最大值，因此寻找

最大值的时间复杂度为 O(1)。删除一个数据时需

要调整以保持其性质，因此删除元素的时间复杂

度为 O(logn)。本文方法需要将堆顶元素压缩后进

行堆调整，这相当于删除了一个元素后添加一个

新元素。实际操作中只需要修改堆顶元素，然后

自顶向下调整即可，因此其时间复杂度为

O(logn)。该程序的伪代码如算法 1 所示。 
算法 1  最大优先压缩算法 
输入  pcap 文件 
输出  new pcap file 
1) read pcap file 
2) while IP packet is not empty do 
3)     add ts, num, buf to time_ inter-

vals[count]; 
4) index[count], buffer[count]; 
5)end while 
6) build Max Heap with time_intervals and in-

dex; 
7) time←time_intervals[count-1]−time_intervals 

[0]; 
8) after_time←time; 
9)while after_time > time/q do  
10)     get top element from Max Heap; 
11)     the element←(top element)/q; 
12)     while the element is not the leaf node 

do 
13)       new element←max(element->left, 

element-right); 
14)       if the element < new element do 
15)         exchange the element ↔ new 

element; 

16)       else 
17)         break; 
18)       end if 
19)     end while 
20)     after_time ← after_time-(top ele-

ment)*(q-1); 
21) end while 
22)  generate the new file based on buffer and 

Max Heap 
23)  replay traffic according to the new file 
最大优先压缩算法的流程如下： 
Step 1  读取 pcap 文件，然后获取文件中每

一个数据包的时间戳、包序列和内容； 
Step 2  利用 Step1 获取的信息构建大根堆； 
Step 3  取出大根堆中的堆顶元素； 
Step 4  将堆顶元素压缩后调整大根堆； 
Step 5  计算压缩后的时间； 
Step 6  判断总时间是否满足压缩后的条

件，如果不满足，重复 Step 3～Step 5，如果满足，

执行 Step 7； 
Step 7  依照包序和对应的时间间隔以及内

容生成新的 pcap 文件； 
Step 8  利用 libnet 对数据包重构并按照时

间间隔进行回放。 

4  实验 

本节主要验证本文提出的基于时间压缩的流

量加速方法的性能以及效果。首先介绍实验条件，

然后介绍 4 个对比实验。实验 1 比较 MPCA 与

GCA 在不同倍数下的带宽变化，实验 2 比较

MPCA 与 GCA 在不同倍数下的丢包情况，实验 3
分析加速前后的时间间隔误差，实验 4 分析加速

后流量与原始流量的相似度。 
实验表明，在丢包率方面，MPCA 能够有效

降低丢包率，在加速幅度为 20 时，比 GCA 减少

3.55%的丢包率。在时间间隔误差方面，MPCA
的误差均值优于 GCA，前者整体小于后者，且呈

现下降趋势，后者反之。两者的标准方差比较平

稳且基本一致。但在流量相似度方面，GCA 回放

的流量与原始流量基本一致，达到了 99.99%的相

似度，而 MPCA 的相似度较低。 
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4.1  实验条件 
本文实验的回放场景是虚拟环境，因此首先使

用 OpenStack[18]云计算平台生成虚拟拓扑和虚拟主

机；然后构建虚拟机客户端（接收端）和虚拟机服

务端（发送端）；最后构建一个虚拟控制端用于存

储数据包、处理数据以及控制流量加速回放过程。 
虚拟机的配置信息如下：CPU 型号为 Intel 

Xeon E312xx （Sandy Bridge），内存大小为 1.8 GB，
磁盘大小为 20 GB，网卡类型为 Virtio network 
device，操作系统为 CentOS Linux release 7.5.1804 
（Core）。其中 Virtio network device 是虚拟以太网

卡，它支持 TX/RX 的多队列。 
本文实验回放的流量是通过 tcpdump[24]在实

验室的出口采集的。共捕获了大约10 min的流量。

实际流量每秒发送数据包变化曲线如图 2 所示。 

 
图 2  10 min 流量每秒发送数量包数量 

Figure 2  Number of packets sent per second for 10 minutes of traffic 

在测试环境中，本文实验的流量是在实际生活

中抓取的，且其网络传输带宽为 100 Mbit/s，为了

使测试环境与真实环境一致，将虚拟网卡的带宽限

制为 100 Mbit/s。本文实验中的加速幅度分别使用

2、4、8、10、20。 
4.2  实验结果 

（1）实验 1：带宽情况对比 
实验 1的目的是验证MPCA在压缩过程中对

带宽带来的影响，图 3 为使用 MPCA 和 GCA 在

不同加速幅度下流量的带宽。 
从图 3 可以看出，在小幅度加速时，大部分较

大的时间间隔被压缩，MPCA 的整体趋势与GCA 一

致，当加速倍数达到 8 倍时，GCA 出现了 3 个高峰

点，而MPCA 基本处于平稳状态，但也有几次小高

峰的出现。加速幅度达到 8 倍以后，在回放的后期，

两种方法出现了不同的趋势，造成该现象的原因是

原始流量的后期时间间隔较大，发送的数据包较少，

MPCA 进行加速回放时候，可能进行了多次压缩，

从而导致了带宽的上涨。而GCA 按照原始比例只进

行了一次压缩，故在这段时间发送的数据包总量增

幅不大。当加速幅度达到 20 倍时，两种算法都出现

3 个高峰，整体上趋势相同。不同的是GCA的波动幅

度大于MPCA，高峰值与低峰值之差远大于MPCA。 
（2）实验 2：丢包情况对比 
实验 2 的目的是验证加速策略和加速幅度对

丢包带来的影响，图 4 为使用 MPCA 和 GCA 在

不同加速幅度下回放流量的丢包率。实验表明，

丢包率与繁忙程度、加速比成正相关。 
从图 4 中可知，不管哪种算法，随着加速幅度

的增加，丢包率都会增加，这是因为加速幅度增加

需要削减两个数据包之间的时间间隔，这就导致了

单位时间内数据包数量增加，而虚拟机在单位时间

内可发包的数量受限，因此丢包率上升。在加速幅

度相同的情况下，MPCA 在丢包率上明显优于

GCA。在小幅度加速（8 倍以下）中，MPCA 丢包

率较小，相对 GCA 具有明显优势。这是因为原始

流量中存在一些时间间隔大的数据包，大间隔的时

间可能不止一次被压缩，经过几次压缩后便可以达

到整体的加速幅度，因而对该时段中间隔短的数据

包影响较小，因此丢包率较小。随着加速幅度的增

加，两种算法的丢包率的差值逐渐增大，在加速幅

度为 20 时，MPCA 比GCA减少了 3.55%的丢包率。 
（3）实验 3：时间间隔误差分析 
为了衡量加速前后的时间间隔误差，将该实验

回放的流量使用 MPCA 压缩后的时间间隔表示为

1 2 3 nt t t t′ ′ ′ ′，， ， ， 。加速后回放后捕获的流量的时间

间隔表示为 1 2 3 nt t t t′′ ′′ ′′ ′′，， ， ， 。其中，n 表示数据包

个数，利用式(5)来计算时间间隔的平均误差，利用

式(5)和式(6)来计算时间间隔误差的标准方差。 
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根据式(5)得到的不同加速幅度下的误差均

值如图 5 所示。 
从图 5 中可知，GCA 的误差均值随着加速幅

度的增加缓慢增加，而 MPCA 的误差均值逐渐减

小，主要原因是当时间间隔被压缩到一定程度后，

系统将难以控制其准确性。 
根据式(5)和式(6)得到不同加速幅度下两种

算法的标准方差如表 1 所示。 

 
图 3  使用 MPCA 和 GCA 在不同加速幅度下流量的带宽 

Figure 3  Bandwidth under different acceleration amplitudes using MPCA and GCA 
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图 4  不同加速幅度下两种方法的丢包率 

Figure 4  The packet loss rate of the two methods under different 
speedup ratios 

 
图 5  不同加速幅度下两种方法的误差均值 

Figure 5  Mean error values of the two methods  
under different acceleration amplitudes 

表 1 不同加速幅度下两种算法的标准方差 
Table 1  Standard deviation of the two algorithms 

under different acceleration amplitudes 
加速幅度 GCA/μs MPCA/μs 

2 75.51 56.91 

4 51.47 52.11 

8 49.74 53.91 

10 48.10 50.37 

20 50.41 47.00 
 

从表 1 中可以看出 GCA 在加速幅度为 2 倍

时标准方差较大，之后稳定在 50 μs 左右，而

MPCA 的方差基本稳定在 50 μs 左右。原因是使

用 GCA 后的时间间隔波动幅度较大，而 MPCA
的时间间隔的波动幅度较小。 

（4）实验 4：流量回放相似性分析 
实验 4 的目的是分析加速回放前后流量的相

似性，流量相似性分析主要通过内容、变化幅度

等特性来验证，本文提出的方法是基于原始流量

的加速方式，因此在内容上是一致的。本节通过

衡量变化幅度来验证回放的相似性。 
不同倍数下时间间隔变化曲线如图 6（比例

尺不同）所示。 
从图 6 中可以发现，对于 GCA，无论加速倍

数是多少，时间间隔整体的变化趋势保持不变。

对于 MPCA，时间间隔的变化范围逐渐减小，在

小倍数下有许多间隔大于 GCA 的间隔，这是由

于该算法只压缩了少数大的时间间隔便使整体时

间达到相应倍数，因此许多小的时间间隔并没有

被压缩，故保持原样。在 1 750 个数据包以后两

种算法的得到的时间间隔差距最大。这是由于这

些时间间隔较大，MPCA 对其压缩了不止一次。

该现象充分显示了 MPCA 的正确性。 
本节利用余弦相似度来衡量时间间隔的相似

性。余弦相似度通过测量两个向量的夹角的余弦

值来度量向量之间的相似性，已知压缩后的时间

间隔为集合 { }1 2 3, , , , nA t t t t= , 设回放后的时间

间隔为 ' ' ' '
1 2 3 nt t t t，， ， ， ，其中 n 为数据包个数。

其计算方法如公式 7 所示。 
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利用式（7）计算两种加速算法在时间间隔维

度上的相似度，结果如表 2 所示。 

表 2  两种加速算法在时间间隔上的相似度 
Table 2  The similarity of the two acceleration methods 

in the time interval 
加速幅度 GCA MPCA 

2 99.9% 64.80% 

4 99.9% 52.73% 

8 99.9% 39.26% 

10 99.9% 40.43% 

20 99.9% 37.00% 

 
从表 2 中可以得出使用 GCA 的流量与原始

流量有着较高的相似性，且不会因加速幅度的

增加而下降，基本保持在 99.9%。而 MPCA 的

相似度随着加速幅度的增加，相似度呈下降趋

势。这是因为 GCA 在削减时间的过程中对每个
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间隔都进行了等比例的压缩，从整体上保留了

原始的特性，故相似性较高，而 MPCA 优先压

缩间隔最大的时间间隔，有的时间间隔可能被

压缩不止一次，有些时间间隔可能不会被压缩，

故相似性低一些。因此，在相似性方面，GCA
要优于 MPCA。 

5  结束语 

现有等比压缩时间间隔加速回放流量方法

随着加速幅度的增加，会造成较高的丢包率，

从而损失了回放的完整性。为了解决上述问题，

本文提出了一种新的基于时间压缩的流量加速

 
图 6  不同加速幅度下的时间间隔 

Figure 6  Time interal under different acceleration amplitudes 
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方法。通过优先将时间间隔较大的进行压缩来

实现对整体时间的压缩，方法采用大跟堆作为

基础数据结构，提高了计算效率，不断寻找并

更新最大值和调整时间间隔集合以实现整体时

间的压缩。 
实验结果表明，在丢包率方面，与 GCA 相

比，MPCA 可以有效减少丢包率。加速幅度越大，

优势越明显。MPCA 可以避免等比压缩造成某些

时间段发包量巨大而造成的丢包现象。在时间间

隔方面，MPCA 的误差均值要优于 GCA，前者整

体小于后者，且呈现下降趋势，后者反之。两者

的标准方差都表现平稳且基本一致，但在相似度

上 MPCA 表现较差。 
综上，本文提出的基于时间压缩的最大优先

流量加速方法能够在低丢包率和低时间间隔误差

的情况下实现单机与单机之间的流量加速回放，

但相似度较低。下一步，将研究在多台机器之间

进行加速回放并研究如何将原始流量合理划分到

多台主机进行联动回放，更逼真地还原真实网络

的流量交互场景。 
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